ZARZADZENIE NR 23 /2022
Woéjta Gminy Shupca z dnia 07.03.2022r.
w sprawie wprowadzenia trzeciego stopnia alarmowego CRP

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu
kryzysowym (Dz. U. 2022r. poz. 261 ze zm.) § 3 rozporzadzenia Prezesa Rady Ministrow z
dnia 25 lipca 2016r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. 2016r. poz. 1101 ze zm.) oraz na
podstawie zarzadzenia Nr 52 Prezesa Rady Ministrow z dnia 4 marca 2022r. w sprawie
wprowadzenia trzeciego stopnia alarmowania CRP, zarzadzam co nastepuje:

§1. W zwiazku z wprowadzonym Zarzadzeniem Nr 52 Prezesa Rady Ministrow z dnia 4
marca na calym terytorium Rzeczpospolitej Polskiej trzecim stopniem alarmowania CRP
(stopien CHARLIE-CRP) obowigzujacym od dnia 5 marca 2022r, od godziny 00.00

do dnia 15 marca 2022r, do godziny 23.59, zobowiazuj¢ si¢ wszystkie osoby do realizacji
przypisanych im zadan.

§ 2. Zarzadzam wykonywanie nastepujacych czynnosci;

1. Zapewni¢ gotowo$¢ do niezwlocznego podejmowania dziatan przez administratoréw
systemow kluczowych dla funkcjonowania Urz¢gdu Gminy w Stupcy oraz gminnych
jednostek organizacyjnych;

2. Wprowadzi¢ dyzury w trybie alarmowym o0s6b uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych;

3. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych, w tym w szczego6lnosci wykorzystujac zalecenia Szefa Agencji
Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych za system
reagowania:

a) monitorowa¢ i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzi¢ dostepnos¢ ustug elektronicznych,

C) w razie potrzeby dokonywa¢ zmian w dostepie do infrastruktury teleinformatycznej
kryzysowego.

§3. Zobowiaza¢ kierownikoéw jednostek organizacyjnych do zapewnienia funkcjonowania
podlegtych im jednostek w niezb¢dnym zakresie, ze szczegdlnym uwzglednieniem
nastepujacych przedsigwzigc:

1) dokona¢ przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w wypadku zaistnienia ataku;

2) przygotowac¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie ciagglto$ci dziatania
po wystapieniu potencjalnego ataku, w tym m. in.:

a) dokonac przegladu 1 ewentualnego audytu planoéw awaryjnych oraz infrastruktury
teleinformatycznej,

b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamknigcia.



§4. W zakresie ochrony obiektow kierownik jednostki organizacyjnej wspotdziata z
Sekretarzem Gminy.

§5. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§6. Zarzadzenie wchodzi w zycie z dniem podpisania.



