Zatacznik do zarzadzenia Nr /,WQ{//

Wojta Gminy Stupca
z dnia 22 lutego 2021 r.

System cyberbezpieczenstwa w systemach informacyjnych Gminy Stupca oraz
podleglych lub nadzorowanych jednostek

Art.1. System cyberbezpieczenistwa w systemach informacyjnych Gminy
Stupca obowigzuje w nastepujgcych podlegtych lub nadzorowanych jednostkach:
Urzad Gminy Stupca, Gminny Zaktad Wodociagdéw i Kanalizacji, Gminny Os$rodek
Pomocy Spotecznej w Stupcy, Centrum Ustug Wspdlnych Gminy Stupca, Szkota
Podstawowa w Dragznej, Szkota Podstawowa w Kowalewie Opactwie, Szkota
Podstawowa w Koszutach, Zespdt Szkolno-Przedszkolny w Cieninie Koscielnym,
Zespdt Szkolno-Przedszkolny w Cieninie Zabornym, Zesp6t Szkolno-
Przedszkolny w Kotuni, Zespdt Szkolno-Przedszkolny w Miodojewie.

Art.2.
1. Stownik pojeé

1) CSIRT GOV - Zespdt Reagowania na Incydenty Bezpieczenstwa

Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez Szefa
Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczenstwa

Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez Ministra
Obrony Narodowej;

3)CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez
Naukowg i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy;

4)cyberbezpieczenstwo - odpornos¢ systemédw informacyjnych na dziatania
naruszajace poufnos¢, integralnosé, dostepnosé i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy;

5) incydent - zdarzenie, ktére ma lub moze miec niekorzystny wptyw na
cyberbezpieczenstwo;

6)incydent krytyczny - incydent skutkujacy znaczng szkodg dla bezpieczenstwa
lub porzadku publicznego, intereséw miedzynarodowych, intereséw
gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV;

7)incydent istotny - incydent, ktéry ma istotny wptyw na Swiadczenie ustugi
cyfrowej w rozumieniu art. 4 rozporzgdzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady stosowania
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dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do
dalszego doprecyzowania elementéw, jakie majg by¢ uwzglednione przez
dostawcow ustug cyfrowych w zakresie zarzadzania istniejacymi ryzykami dla
bezpieczenstwa sieci i systeméw informatycznych, oraz parametrow stuzacych
do okreslenia, czy incydent ma istotny wptyw (Dz.Urz. UE L 26 z 31.01.2018,
str. 48);

8) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny;

9) obstuga incydentu - czynnosci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéw incydentu;

10) podatnosc¢ - wlasciwosc systemu informacyjnego, ktéra moze by¢
wykorzystana przez zagrozenie cyberbezpieczenstwa;

11) ryzyko - kombinacje prawdopodobiefistwa wystapienia zdarzenia
niepozadanego i jego konsekwencji;

12) szacowanie ryzyka - catosciowy proces identyfikacji, analizy i oceny ryzyka;

13) system informacyjny - system teleinformatyczny, o ktérym mowa
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujqcych zadania publiczne (Dz.U. z 2020 r. poz. 346,
568 i 695), wraz z przetwarzanymi w nim danymi w postaci elektronicznej;

14) ustuga cyfrowa - ustuge swiadczong drogg elektroniczng w rozumieniu
przepisow ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq
elektroniczng (Dz.U. z 2020 r. poz. 344), wymieniong w zatgczniku nr 2 do
ustawy;

15) zagrozenie cyberbezpieczenistwa - potencjalng przyczyne wystgpienia
incydentu;

16) zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan
miedzy incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie
wnioskéw wynikajgcych z obstugi incydentu;

17) zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka;

18) Krajowy system cyberbezpieczenstwa - zapewnienie cyberbezpieczenstwa
na poziomie krajowym, w tym niezakiéconego swiadczenia ustug kluczowych
i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenstwa
systemoéw informacyjnych stuzgcych do swiadczenia tych ustug oraz
zapewnienie obstugi incydentdw;
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19) punkt kontaktowy - wyznaczona przez Wojta Gminy Stupca osoba
odpowiedzialna za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa;

20) podmiot publiczny - jednostki sektora finanséw publicznych, o ktorych
mowa w art. 9 pkt 1-6, 8, 9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych (Dz.U. z 2019 r. poz. 869, z p6zn. zm.

2. Punkt kontaktowy

1) Wéjt Gminy Stupca zarzadzeniem nr 70/2019 z dnia 01.10.2019 r. wyznaczyt
osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa - zwang dalej "punktem kontaktowym".

2) Punkt kontaktowy powotany zostat dla wszystkich podmiotéw wymienionych
w artykule 1.

3) punkt kontaktowy dostepny jest za posrednictwem: poczty elektronicznej
kontaktksc@gminaslupca.pl, telefonicznie 697-028-583 lub 63 274-36-76.

Art.3. Obowigzki podmiotow

1. Kierownicy jednostek wymienionych w artykule 1. zobowigzani sg do
Zapewnhienia:

1) zarzadzania incydentem,

2) zgtaszania incydentdw w podmiocie publicznym niezwtocznie, nie pdzniej niz
w ciggu 24 godzin od momentu wykrycia,

3) obstugi incydentu w podmiocie publicznym i incydentu krytycznego we
wspotpracy z wiasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV,
przekazujgc niezbedne dane, w tym dane osobowe,

4) osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostepu do
wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa
i stosowanie skutecznych sposobow zabezpieczania sie przed tymi
zagrozeniami, w szczegolnosci przez publikowanie informacji w tym zakresie
na swojej stronie internetowej.

2. Obowigzki okreslone w ustepie 1. punkt 4. nalezy realizowac¢ na podstawie
opracowan wiasnych lub we wspditpracy z punktem kontaktowym.

Art.4. Zgtoszenie incydentu w podmiocie publicznym

1. Zgtoszenie incydentu, o ktorym mowa w artykule 3 ustep 1 punkt
2 przekazuje sie w postaci elektronicznej, a w przypadku braku mozliwosci
przekazania go w postaci elektronicznej-przy uzyciu innych dostepnych srodkow
komunikacji.

2. Incydenty zgtasza sie do punktu kontaktowego, ktory to przekazuje
zgloszenia do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.
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3. Zgtoszenie incydentu zawiera:

1) dane podmiotu zgtaszajacego, w tym nazwe podmiotu, numer we witasciwym
rejestrze, siedzibe i adres;

2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
sktadajqcej zgtoszenie;

3) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
uprawnionej do sktadania wyjasnien dotyczacych zgtaszanych informacji;

4) opis wplywu incydentu w podmiocie publicznym na realizowane zadanie
publiczne, w tym:

a) wskazanie zadania publicznego, na ktoére incydent miat wptyw,
b) liczbe osdb, na ktdre incydent miat wptyw,
c) moment wystgpienia i wykrycia incydentu oraz czas jego trwania,
d) zasieg geograficzny obszaru, ktorego dotyczy incydent,
e) przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz skutki jego
oddziatywania na systemy informacyjne podmiotu publicznego;
5) informacje o przyczynie i zrodle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;

8) inne istotne informacje.

4. W zgtoszeniu incydentu przekazywane sa informacje znane w chwili
dokonywania zgtoszenia, ktore uzupetnia sie w trakcie obstugi incydentu
w podmiocie publicznym.

5. Punkt kontaktowy dokonuje zgtoszen incydentdw i przekazywania
informacji do wlasciwego CSIRT w postaci elektronicznej albo przy uzyciu innych
srodkédw komunikacji - w przypadku braku mozliwosci dokonania zgtoszenia albo
przekazania ich w postaci elektronicznej.

6. Przekazywanie informacji i komunikacja z CSIRT MON, CSIRT NASK i CSIRT
GOV, o ktérych mowa w ustepie 5. odbywajg sie zgodnie z komunikatami
publikowanymi w biuletynach informacji publicznej odpowiednio Ministra Obrony
Narodowej, Naukowej i Akademickiej Sieci Komputerowej - Panstwowego
Instytutu Badawczego lub Agencji Bezpieczeristwa Wewnetrznego.

7. Podmiot publiczny moze przekazywac do wiasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV informacje:

1) o innych incydentach;

2) o zagrozeniach cyberbezpieczenstwa;
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3) dotyczace szacowania ryzyka;
4) o podatnosciach;
5) o wykorzystywanych technologiach.

8. Informacje, o ktérych mowa w ustepie 7 przekazywane sg w postaci
elektronicznej, a w przypadku braku mozliwosci przekazania ich w postaci
elektronicznej - przy uzyciu innych dostepnych srodkdw komunikacji.

Art.5. Ochrona informacji i danych

1. W zgtoszeniu, o ktéorym mowa w artykule 4. podmiot publiczny,
przekazuje, w niezbednym zakresie, informacje stanowigce tajemnice prawnie
chronione, w tym stanowigce tajemnice przedsiebiorstwa, gdy jest to konieczne
do realizacji zadan wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV.

2. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze zwréci¢ sie do
podmiotu publicznego, o uzupetnienie zgtoszenia o informacje, w tym informacje
stanowigce tajemnice prawnie chronione, w zakresie niezbednym do realizacji
zadan.

3. W zgtoszeniu podmiot publiczny, oznacza informacje stanowigce tajemnice
prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa.

4. Do udostepniania informacji o podatnosciach, incydentach i zagrozeniach
cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentéw nie stosuje sie
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U.

z 2019 r. poz. 1429 oraz z 2020 r. poz. 695).

5. Nie udostepnia sie informacji przetwarzanych na podstawie ustawy, jezeli
ich ujawnienie naruszytoby ochrone interesu publicznego w odniesieniu do
bezpieczenistwa lub porzadku publicznego, a takze negatywnie wptynetoby na
prowadzenie postepowan przygotowawczych w sprawie przestepstw, ich
wykrywania i Scigania.
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